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1. Rekisterinpitäjät

Business Finland Oy y-tunnus 2725690-3

ja

Innovaatiorahoituskeskus Business Finland y-tunnus 0512696-4

Porkkalankatu 1, PL 69, 00101 Helsinki
Vaihde +358 29 505 5000

2. Yhteydenotot rekisteriä koskevissa asioissa

tietosuoja@businessfinland.fi

3. Rekisterin nimi

Business Finlandin digitaalisten palveluiden käyttöön liittyvä henkilörekisteri

4. Henkilötietojen käsittelyn tarkoitus, rekisterin tietosisältö ja käsittelyn peruste

Rekisterin tietosisältö kattaa henkilötiedot, joita käsitellään Business Finlandin sähköisten palveluiden rekiste-
röitymisen, tunnistamisen ja pääsynhallinnan yhteydessä. Business Finlandin digitaalisia palveluita käyttävien
henkilöiden rekisteröimiseen, tunnistamiseen ja pääsynhallintaan käytetään pääsääntöisesti BF-ID -palvelua.
BF-ID -palvelussa kerätään myös markkinointiviestintään liittyviä tietosuoja-asetuksen mukaisia suostumuk-
sia. Lisäksi henkilöt voivat hallita omia tietojaan sekä markkinointiviestintään liittyviä suostumuksia BF-ID -
palvelussa. Rekisterin tietosisältö kattaa myös muissa henkilöiden Business Finlandin digitaalisissa palve-
luissa tekemät markkinointiviestintään liittyvät suostumukset ja preferenssivalinnat sekä Business Finlandin
tarjoamissa digitaalisissa palveluissa kerättävät lokitiedot.

Käyttötarkoitus Kerättävät tiedot Käsittelyperuste
Rekisteröityminen - Rekisteröinti-
prosessissa luodaan käyttäjätun-
nus ja salasana, joilla Business
Finlandin tarjoamiin digitaalisiin
palveluihin voidaan kirjautua re-
kisteröitymisprosessin jälkeen.

Rekisteröitymisessä kerättäviä
tietoja käytetään myös asiakas-
palveluun.

Henkilöltä kerättävät tiedot:
Etu- ja sukunimi (”kutsumanimi”),
sähköpostiosoite (”käyttäjätun-
nus”), salasana, puhelinnumero,
organisaatio

Suomi.fi tunnistuspalvelusta saa-
tavat tiedot:
Aikaleima, etu- ja sukunimi (”vi-
rallinen”), tunnistustapa, henkilö-
tunnus (HETU, tai ulkomaalaisen
tunniste (UID))

Lokitiedot:
Aikaleima, etu- ja sukunimi, säh-
köpostiosoite, henkilötunnus
(HETU, tai ulkomaalaisen tun-
niste (UID)), puhelinnumero, tun-
nistustapa, käyttäjän BF tunniste,
IP, tapahtuman tunnisteet, vika-
koodit

Yleinen etu
Oikeutettu etu

Mikäli henkilö valitsee rekisteröity-
misvaiheessa suomi.fi-tunnistus-
palvelun käyttämisen, katsotaan
hänen antavan samalla suostu-
muksensa henkilötunnuksensa
käsittelyyn tämän kohdan mukai-
seen käyttötarkoitukseen.

Peruste lokitietojen käsittelyyn In-
novaatiorahoituskeskuksen pal-
veluissa on lakisääteisen velvoit-
teen noudattaminen.
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Tunnistaminen - Henkilötunnis-
tusta käytetään verkkotunnistuk-
seen, kun henkilö kirjautuu Busi-
ness Finlandin tarjoamaan digi-
taaliseen palveluun. Business
Finland käyttää tietoja käyttäjän
identifiointiin.

Digitaalisesta palvelusta riippuen
tunnistustapa on joko heikko tai
Suomi.fi tunnistuspalvelu.

Henkilöltä kerättävät tiedot
(heikko tunnistaminen):
Organisaatio, käyttäjätunnus, sa-
lasana

Suomi.fi tunnistuspalvelusta saa-
tavat tiedot:
Aikaleima, tunnistustapa, henkilö-
tunnus (HETU, tai ulkomaalaisen
tunniste (UID))

Lokitiedot:
Aikaleima, Etu- ja sukunimi, säh-
köpostiosoite, henkilötunnus
(HETU, tai ulkomaalaisen tunniste
(UID)), tunnistustapa, käyttäjän
BF tunniste, IP, tapahtuman tun-
niste, vikakoodit

Asiakasyrityksen ja rekisterinpitä-
jän oikeutettu etu

Peruste tunnistamiseen tarvitta-
vien henkilötietojen käsittelyyn In-
novaatiorahoituskeskuksen pal-
veluissa on lakisääteisen velvoit-
teen noudattaminen.

Henkilötunnuksen käsittely
muissa digitaalisissa palveluissa
kuin rahoituspalvelussa perustuu
tietosuojalain 29 §:n 5 momenttiin
(tunnistaminen).

Pääsynhallinta - Business Finlan-
din tarjoamia digitaalisia palve-
luita käytettäessä tarkistetaan,
onko kirjautuvalla henkilöllä val-
tuudet asioida palvelussa itsenäi-
sesti tai yrityksen puolesta.

Suomi.fi valtuuspalvelusta saata-
vat tiedot:
Rooli yrityksessä, valtuus asioida
yrityksen puolesta

Lokitiedot:
Aikaleima, Etu- ja sukunimi, säh-
köpostiosoite, henkilötunnus
(HETU, tai ulkomaalaisen tunniste
(UID)), tunnistustapa, käyttäjän
BF-tunniste, organisaatiotieto,
käyttöoikeusroolit, IP, tapahtuman
tunnisteet, vikakoodit

Asiakasyrityksen ja rekisterinpitä-
jän oikeutettu etu

Peruste pääsynhallinnassa tarvit-
tavien henkilötietojen käsittelyyn
Innovaatiorahoituskeskuksen pal-
veluissa on lakisääteisen velvoit-
teen noudattaminen.

Henkilötunnuksen käsittely
muissa kuin rahoituspalvelussa
perustuu tietosuojalain 29 §:n 1
momenttiin (yksilöiminen).

Omien tietojen hallinta – Henkilö
voi hallita omia rekisteröitymisen
yhteydessä syöttämiä tietoja

Henkilöltä kerättävät tiedot/muu-
tokset:
Etu- ja sukunimi (”kutsumanimi”),
sähköpostiosoite, salasana, pu-
helinnumero, organisaatio?

Oikeutettu etu
Yleinen etu

Markkinointisuostumukset – Hen-
kilöltä kerätään rekisteröitymisen
yhteydessä suostumukset markki-
nointiviestintään. Henkilö hallitsee
tämän jälkeen tietosuoja-asetuk-
sen mukaisia suostumuksia BF-
ID-palvelussa.

Henkilökohtaiset markkinointi-
viestintään liittyvät valinnat

Suostumus

Henkilöiden preferenssit - Henki-
lön tekemät valinnat liittyen palve-
luiden sisältöön Business Finlan-
din tarjoamissa digitalisissa palve-
luissa.

Henkilökohtaiset preferenssit:
esimerkiksi maat, toimialat, vies-
tintäasetukset, tietojen vastaanot-
totapa SMS, s-posti

Suostumus

Lokitiedot – Business Finland ke-
rää digitaalisten palveluiden käy-
töstä lokitietoja.

Business Finlandin palvelut tuot-
tavat seuraavia lokitietoja: ylläpi-
toloki, pääsynhallintaloki, käyttö-
loki, virheloki ja muutosloki

Oikeutettu etu

Peruste lokitietojen käsittelyyn In-
novaatiorahoituskeskuksen pal-
veluissa on lakisääteisen velvoit-
teen noudattaminen.
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Käsittelytehtäviä voidaan ulkoistaa myös muille rekisterinpitäjän ulkopuolisille palveluntarjoajille tietosuojalain-
säädännön mukaisesti ja sen asettamissa rajoissa.

5. Henkilötietojen säilytysaika

BF ID-palvelun henkilötiedot (pl. lokitiedot) poistetaan 24 kuukauden käyttämättömyyden jälkeen. Lisäksi hen-
kilötiedot poistetaan pyydettäessä, siltä osin, kun henkilöllä on oikeus tietojen poistamiseen tietosuoja-asetuk-
sen 17 artiklan nojalla. Viisi vuotta vanhemmat lokitiedot poistetaan automaattisesti.

6. Säännönmukaiset tietolähteet

Henkilötietoja kerätään rekisteröidyltä itseltään. Lisäksi Business Finlandin käyttämä Digi- ja väestötietoviras-
ton ylläpitämä Suomi.fi -tunnistuspalvelu luovuttaa henkilötietoja BF-ID-palveluun.

7. Tietojen säännönmukaiset luovutukset ja vastaanottajien ryhmät

Henkilötietoja ei pääsääntöisesti luovuteta ulkopuolisille.

8. Tietojen siirto EU:n tai ETA:n ulkopuolelle

Henkilötietoja voidaan siirtää Euroopan unionin tai Euroopan talousalueen ulkopuolelle tietosuojalainsäädän-
nön mukaisesti ja sen asettamissa rajoissa. Jos kohdemaan osalta ei ole päätöstä riittävän tietosuojantasosta,
voi tietojen siirto tapahtua asianmukaisin suojatoimenpitein, joista esimerkkinä Euroopan Komission hyväksy-
mät vakiolausekkeet. Joissain yksittäisissä tilanteissa henkilötietoja voidaan siirtää ilman edellä mainittuja suo-
jatoimenpiteitä, jos siirto tapahtuu tietosuojalainsäädännössä kuvatulla tavoin henkilön etujen turvaamiseksi
tai sopimuksen tekemiseksi tai sopimusvelvoitteiden täyttämiseksi.

9. Rekisterin suojauksen periaatteet

Sähköisesti käsiteltävät tiedot

Rekisterin tietosisällön käyttö on rajattu roolipohjaisilla oikeuksilla. Työntekijöillä on salassapitovelvollisuus.
Lisäksi työntekijät ovat sitoutuneet noudattamaan sisäisiä tietoturvaohjeita.

Tietojärjestelmiin tallennetut tiedot ja varmuuskopiot sijaitsevat lukituissa ja valvotuissa tiloissa. Ympäristö on
suojattu asianmukaisilla palomuureilla ja muiden teknisten suojausten avulla. BF-ID-järjestelmä on lokitettu ja
rekisterinpitäjä saa tiedon järjestelmän epänormaalista käytöstä.

Yllä esitettyjen toimien tarkoituksena on turvata rekisterissä säilytettävien henkilötietojen luottamuksellisuus,
tietojen saatavuus ja eheys sekä rekisteröityjen oikeuksien toteutuminen.

10. Automaattinen päätöksenteko

Henkilötietoja ei käytetä sellaiseen automaattiseen päätöksentekoon, jolla olisi oikeudellisia tai vastaavia vai-
kutuksia rekisteröidyille.

11. Henkilötietojen käsittelyyn liittyvät rekisteröidyn oikeudet

Rekisteröidyn oikeus vastustaa henkilötietojen käsittelyä

Rekisteröidyllä on oikeus henkilökohtaiseen erityiseen tilanteeseensa liittyen vastustaa itseensä kohdistuvaa
profilointia ja muita käsittelytoimia, joita rekisterinpitäjä kohdistaa rekisteröidyn henkilötietoihin siltä osin, kun
tietojen käsittelemisen perusteena on rekisterinpitäjän oikeutettu etu.

Rekisteröity voi esittää vastustamista koskevan vaatimuksensa tämän tietosuojaselosteen kohdan 1 mu-
kaisesi. Rekisteröidyn tulee vaatimuksen yhteydessä yksilöidä se erityinen tilanne, johon perustuen hän vas-
tustaa käsittelyä. Rekisterinpitäjä voi kieltäytyä toteuttamasta vastustamista koskevaa pyyntöä laissa sääde-
tyin perustein.
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Rekisteröidyn oikeus saada pääsy tietoihin (tarkastusoikeus)

Rekisteröidyllä on oikeus tarkastaa, mitä häntä koskevia tietoja rekisteriin on tallennettu. Tarkastuspyyntö tulee
tehdä tässä tietosuojaselosteessa annettujen ohjeiden mukaisesti. Tarkastusoikeus voidaan evätä laissa sää-
detyin perustein. Tarkastusoikeuden käyttäminen on lähtökohtaisesti maksutonta.

Rekisteröidyn oikeus vaatia tiedon oikaisemista, poistamista tai käsittelyn rajoittamista

Siltä osin kuin rekisteröity voi toimia itse, hänen on ilman aiheetonta viivytystä, saatuaan tiedon virheestä tai,
virheen itse havaittuaan, oma-aloitteisesti oikaistava, poistettava tai täydennettävä rekisterissä oleva, rekiste-
rin tarkoituksen vastainen, virheellinen, tarpeeton, puutteellinen tai vanhentunut tieto.

Siltä osin kuin rekisteröity ei pysty korjaamaan tietoja itse, korjauspyyntö tehdään tämän tietosuojaselosteen
kohdan 12 mukaisesti. Rekisteröidyllä on myös oikeus vaatia rekisterinpitäjää rajoittamaan henkilötietojensa
käsittelyä esimerkiksi siinä tilanteessa, kun rekisteröity odottaa rekisterinpitäjän vastausta tietojensa oikaise-
mista tai poistamista koskevaan pyyntöön.

Rekisteröidyn oikeus siirtää tiedot järjestelmästä toiseen

Siltä osin kun rekisteröity on itse toimittanut rekisteriin tietoja, joita käsitellään rekisteröidyn antaman suostu-
muksen nojalla, rekisteröidyllä on oikeus saada tällaiset tiedot itselleen pääsääntöisesti koneluettavassa muo-
dossa ja oikeus siirtää nämä tiedot toiselle rekisterinpitäjälle.

Rekisteröidyn oikeus tehdä valitus valvontaviranomaiselle

Rekisteröidyllä on oikeus tehdä valitus toimivaltaiselle valvontaviranomaiselle, jos rekisterinpitäjä ei ole nou-
dattanut toiminnassaan soveltuvaa tietosuojasääntelyä.

Muut oikeudet

Mikäli henkilötietoja käsitellään rekisteröidyn suostumukseen perustuen, rekisteröidyllä on oikeus peruuttaa
suostumuksensa. Rekisteröity voi peruuttaa suostumuksensa BF ID -palvelussa koska tahansa.

12. Yhteydenotot

Henkilötietojen käsittelyyn liittyvissä kysymyksissä ja omien oikeuksien käyttämiseen liittyvissä tilanteissa re-
kisteröidyn tulisi ottaa yhteyttä rekisterinpitäjään. Rekisteröity voi käyttää oikeuksiaan ottamalla yhteyttä tieto-
suoja@businessfinland.fi

13. Päivitykset

Tätä tietosuojaselostetta on viimeksi päivitetty 25.10.2024
Seuraamme tietosuojalainsäädännön muutoksia sekä haluamme kehittää toimintaamme jatkuvasti, ja pidä-
tämme siksi oikeuden päivittää tätä tietosuojaselostetta.

***


